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CAIET DE SARCINI

1. OBIECTUL CAIETULUI DE SARCINI

Obiectul contractului il reprezintd asigurarea serviciilor de gestionare informatica:
mentenanta calculatoare, site web si gestionare e-mail-uri in cadrul Primariei Orasului Techirghiol.

2. CLAUZA SUSPENSIVA

Achizitie se va derula sub incidenta clauzei suspensive, in sensul cd incheierea
contractului de achizitie publicd este conditionata de alocarea creditelor bugetare cu aceastd
destinatie, semnarea contractului ficAndu-se cu respectarea dispozitiilor referitoare la angajarea
cheltuielilor din bugetele care intrd sub incidenta legislatiei privind finantele publice. Avénd in
vedere dispozitiile Legii 98/2016 privind achizitiile publice si H.G. nr. 395/2016, cu modificarile
si completirile ulterioare, Autoritatea Contractantd precizeaza cd va incheia contractul cu
ofertantul declarat castigitor numai in masura in care fondurile necesare achizitiei vor fi asigurate
prin alocarea creditelor bugetare cu aceastd destinatie. In cazul in care, indiferent de motive,
creditele bugetare nu vor fi alocate, pe o perioada de 6 luni de la data Comunicarii Ofertei
Castigatoare, procedura de atribuire se va anula de drept, in conditiile in care nu existé o alta sursa
de finantare, in conformitate cu prevederile art. 212 alin. (1) lit. c) teza 2 din Legea 98/2016 cu
modificarile si completirile ulterioare, fiind imposibild incheierea contractului de achizitie publica.
Ofertantii din cadrul acestei proceduri de achizitie directa inteleg cd Autoritatea Contractantd nu
poate fi considerati raspunzitoare pentru vreun prejudiciu in cazul anulrii procedurii de atribuire,
indiferent de natura acestuia si indiferent daca Autoritatea Contractanta a fost notificatd asupra
existentei unui asemenea prejudiciu. Ofertantii din cadrul acestei proceduri accepta utilizarea
conditiilor speciale de mai sus/clauzei suspensive, asumandu-si intreaga raspundere in raport cu
eventualele prejudicii pe care le-ar putea suferi in situatia descrisa. Perioada maxima pentru care
opereaza clauza suspensiva este de 6 luni.

2. TERMENE

Durata contractului de prestari servicii este pana la data de 31.12.2021, cu posibilitatea de
prelungire in conditiile legii.
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Acesta presupune achizifia de servicii de gestionare informatica: mentenanta calculatoare,
site web si gestionare e-mail-uri, astfel se vor asigura servicii de asistenta, intretinere si reparatie
a echipamentelor IT iesite din garantie la data incheierii contractului, dar si a celor cérora pe
parcursul contractului le va expira perioada de garantie.

Contractul se poate prelungi cu 4 luni in anul 2022 prin act aditional, in conditiile legii.

Ofertele depuse vor include si contravaloarea serviciilor ofertate pe parcursul acestei
perioade pentru echipamentele care urmeaza sa iasd din garantie. Se va avea in vedere faptul ca
numirul echipamentelor care ar putea beneficia de acest tip de servicii la finele anului va fi mai
mare decét cel initial, dar i cd pe parcursul acestei perioade echipamentele mai vechi de 5 ani care
au fost amortizate pot intra in procedura de casare.

Orice echipament IT a cirui perioada de garantie va expira pe parcursul prezentului
contract, va beneficia de serviciile de asistentd, intretinere $i reparafie, ofertate.

Aceste conditii sunt aplicabile tuturor echipamentelor si sunt valabile pe toatd durata
desfdsurarii acestui contract.

Toate echipamentele se afld in posesia autoritatii contractante. Serviciile de asistenta,
intretinere si reparatic a echipamentelor ce fac obiectul acestui contract vor fi achizifionate in
functie de natura si specificul echipamentului.

Astfel, la nivelul primariei Techirghiol existd un numar de 44 echipamente IT ce fac
subiectul acestui contract si anume: 44 computere, inclusiv laptop-uri), achizifionate in perioada
2003 — 2020, acest numar poate varia in plus sau in minus in functie de echipamentele nou
achizitionate sau scoase din uz.

Imprimantele si multifunctionalele nu fac scopul acestui contract.

3. OPERATIUNI DE SERVICE

Pentru indeplinirea contractului de service vor fi avute in vedere urmétoarele:

a) Revizii tehnice periodice pentru toate echipamentele, care se vor executa
semestrial.

Reviziile tehnice periodice au ca scop, pe de o parte, verificarea faptului cd echipamentele
isi pastreaza caracteristicile initiale si sunt in continuare in parametrii de funcfionare stabilifi de
fabricant si, pe de alta parte, asigurarea intrefinerii preventive.

La efectuarea reviziilor tehnice periodice se vor avea in vedere cel putin urmétoarele operafii:

¢ curitare interior (cooler, ventilator sursa, alte subansamble);

¢ diagnoza gradului de uzura a diferitelor subansamble;

¢ verificarea functiondrii la parametri normali;

¢ alte operatiuni specifice.

Fiecare revizie va fi consemnata intr-un proces verbal de revizie semnat de ambele pérti, in care
se va specifica:

¢ locatia/camera;
data reviziei,;
echipamentele la care s-a realizat revizia (denumire, producator, model, serial number);
operatiile efectuate;
probleme constatate (daci este cazul), cauze si recomandari pentru remedierea acestora.

Pe misura efectudrii reviziilor periodice, ofertantul va centraliza procesele verbale de
revizie si le va transmite autoritatii contractante.

* & & o
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Ofertantul va suporta toate cheltuielile legate de deplasarea personalului de specialitate al
acestuia la sediul Autoritatii contractante pentru efectuarea reviziilor.

b) Interventii in caz de defectiune, pentru toate echipamentele care fac obiectul
procedurii de achizitie.

Interventiile in caz de defectiune, la cererea personalului specializat de la nivelul autoritatii
contractante — au ca scop remedierea defectiunilor apirute ca urmare a unor dereglari hardware ale
echipamentelor.

Problemele/solicitdrile de interventii vor fi raportate prin e-mail — cu furnizarea
urmitoarelor informatii: locatia, persoana/persoancle si date de contact, adresa, tipul
echipamentului, seria, sistemul de operare (daca este cazul), descrierea defectului i, unde este
raportat, codul de eroare.

Reparatiile curente constau in:

- constatarea/diagnosticarea defectiunii;

- evaluarea pieselor de schimb necesare;

- remedierea echipamentului defect, cu inlocuirea componentei defecte (daca
este cazul), costul componentei fiind asigurat de Autoritatea contractanta iar
montarea va intra in costul abonamentului lunar;

Remedierea echipamentelor aflate in contract de service se face, in locatiile unde sunt
instalate echipamentele. In cazul in care reparatiile necesitd operatii tehnologice mai complicate,
acestea pot fi executate si la sediul prestatorului, caz in care se intocmeste un proces verbal de
custodie.

Verificarea post depanare se va face numai in locatia autorita{ii contractante, prin rularea
testelor de functionalitate specifice elementului defect si prin verificarea functionarii
echipamentului reparat in mediul in care a fost utilizat anterior interventiei.

Ofertantul va suporta toate cheltuielile legate de deplasarea personalului de specialitate al
acestuia la sediul autorititii contractante, precum si transportul, instalarea §i punerea in functiune
a echipamentelor preluate pentru reparatii la sediul propriu.

Pentru serverele care vor face obiectul unei interventii la sediul furnizorului (in cazul in
care remedierea nu se poate face in locatia autoritétii contractante) se va semna o declaratie pe
proprie raspundere privind pastrarea confidentialitdtii asupra datelor existente pe sistemul
respectiv.

Executantul va realiza impreuna cu beneficiarul probele de functionare a echipamentelor
reparate.

La receptia serviciului, executantul va prezenta lista tuturor materialelor si subansamblelor
utilizate si copii dupi certificatele de calitate ale acestora.

Fiecare interventie va fi consemnata intr-un proces verbal de interventie semnat de ambele
parti, in care se vor specifica: locatia, data si ora sesizarii, data §i ora interventiei, tipul
echipamentului (denumire, producitor, model, serial number), defectiunea constatata, operatiunile
efectuate pentru remedierea defectiunii, piesa/piesele care au fost inlocuite, timpul in care s-a
remediat.

Ofertantul va centraliza toate procesele verbale de interventie si le va transmite lunar
Autoritd{ii contractante.
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¢) Cerinte privind timpii de raspuns si remediere

Timpul de diagnosticare a defectiunii este timpul scurs de la sesizarea defectului de catre
Beneficiar pana la oferirea unui diagnostic referitor la defect.

In cadrul acestui interval se va realiza, daca este necesar, o vizita la locatia Beneficiarului
si se va face o estimare referitoare la timpul necesar remedierii defectului.

Timpul de rispuns de la solicitare, pentru toate echipamentele, va fi de maxim 48 ore
lucrétoare.

Timpul de remediere pentru toate echipamentele va fi de maxim 48 ore lucritoare de
la solicitare, in conditiile in care echipamentul poate fi reparat.

Orele lucratoare se referi la programul de lucru al Beneficiarului: de luni — joi, intre orele
8:00 — 16:30 si vineri intre orele 08:00 — 14:00.

In cazul in care Autoritatea contractanta trebuie si ia o decizie tehnica si/sau financiara
referitoare la piesele de schimb necesare, timpul scurs intre diagnosticare si comanda ferma
primita de la Autoritatea contractanti referitoare la piesele de schimb nu este considerata ca facand
parte din timpul total masurat de remediere. In acest caz timpul de remediere/inlocuire curge de la
comanda ferma a Autoritatii contractante.

d) Piesele de schimb vor fi achizitionate de beneficiar, dupa emiterea unei note de
constatare de catre prestatorul de servicii de mentenanta.

e) Servicii suport si asisten{d tehnica specializati pentru echipamentele care fac obiectul
contractului de servicii.

Serviciile se vor desfisura in timpul programului normal de lucru al primarie1 orasului
Techirghiol, luni — joi, intre orele 8:00 — 16:30 si vineri intre orele 08:00 — 14:00.

Ofertantul va tine evidenta starii echipamentelor supuse activititii de service si va propune
autorititii contractante decizii de mentenanta si intretinere rezultate din analiza informatiilor
colectate.

Avénd in vedere faptul ca in cadrul unor sisteme informatice complexe, se poate obfine o
crestere importanta a performantelor sistemului sau componentelor sale prin utilizarea adecvata a
acestora, prin setarea optimald a unora dintre parametrii sistemului sau prin Tmbunatatiri uneori
minore ale caracteristicilor tehnice sau parametrilor de functionare, ofertantul va acorda asistenta
tehnici la cererea autorititii contractante sau prin autosesizare atunci cénd necesitatea asistentei
rezultd din analizele specifice (exemple: cresterea incidentei unor manifestari, aspecte rezultate
din rapoartele intocmite cu ocazia reviziilor periodice, etc.).

Scopul serviciului este acordarea de suport la nivel de expertizd pentru autoritatea
contractantd in actiunile acestuia vizdnd, in principal, utilizarea eficientd a echipamentelor si
imbundtétirea performantelor acestora.

Activititile desfasurate vor include dar nu se vor limita la urmétoarele directii:

- Definirea, propunerea si implementarea, cu acordul autoritafii contractante, a unor
solutii de utilizare mai eficientd a echipamentelor care fac obiectul prezentului contract;

. Stabilirea oportunititii si elaborarea de propuneri de upgrade si update pentru
echipamentele cuprinse in contractul de service.

Asistenta tehnicad se va acorda in urma unor solicitdri exprese ale autoritdtii contractante
pentru probleme concret formulate, dar se poate initia si din proprie initiativa atunci cand expertiza
ofertantului pune in evidentd modalitdti de utilizare mai eficienta sau crestere a performantelor
echipamentelor.
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In cazul echipamentelor la care nu este specificat producétorul, se va considera ca acestea
sunt de tip no-name.

f) Asigurare asistenta tehnicia in utilzizarea aplicatiilor software la cererea personalului
din cadrul autoritafii contractante pentru: instalarea si configurarea sistemelor de operare
Windows, instalare Microsoft Office, instalare Legis si actualizare server Legis, aplicatii ce
necesitd update-uri la nivel de server sau la nivel de client, antivirus si serverul acestuia,configuare
utilizatori si politici pentru server-ul de fisiere, instalare drivere pentru buna functionare a
perifericelor, adaugare sau modificare politici, utilizatori, imprimante in serverul de domeniu,
verificarea setérilor privind salvérile automate de date.

Serviciile de asistenta se vor executa in baza solicitarlor de interventie trimise pe email si
se vor desfasura in timpul programului normal de lucru al primariei orasului Techirghiol, luni —
joi, intre orele 8:00 — 16:30 si vineri intre orele 08:00 — 14:00.

g) Website si e-mail-uri

Se vor asigura:
1.Administrare si configurare server email
Sunt incluse serviciile de creare si configurare server de email. Configurarea spatiului maxim
utilizat in functie de necesarul institutiei, configurarea listelor cu reguli de primire, trimitere,
configurarea filtrelor spam la nivel de server (altele decat cele create in client eg: outlook) atat la
cerere cat si din proprie initiativd daca reiese trafic nesolicitat din analiza logurilor de server si a
altor resurse de monitorizare.
Configurarea regulilor de redirectionare a emailurilor primite, de raspuns automat sau de crearea
de grupuri de corespondenta.
Instalarea clientului de mail (ex: Outlook, Thunderbird) si configurarea casutelor de email fie
pentru accesarea din aceste programe fie pentru accesarea direct din browser.
Instalarea si configurarea Calendarelor, pentru lucru colectiv de evenimente si notificarea automata
a eventimentelor. (ex: programari, acte care expiré, etc)

2.Mentenanti server de email

Salvarea zilnica in mod automat a email-urilor cét si crearea de salvari manuale o data pe luna.
Verificarea datelor salvate prin executarea de exercitii de recuperare si restaurare pentru a
determina impactul in caz de dezastru si pentru autocorectarea procedurilor de salvare. Verificarea
lunard contra virusilor in spatiului folosit de serverul de email. Verificarea logurilor de sistem
pentru determinarea eventualelor posibile probleme de trafic nedorit. Monitorizarea spatiului
folosit de cdsutele de email si curdtarea acestora prin arhivarea email-urilor vechi sau nedorite.

3.Administrare configurare server web si domeniu

Servicii de creare si configurare a domeniilor si subdomeniilor in functie de necesitatile institutiei.
Verificarea, generarea si configurarea certificatelor SSL emise de ,.Let’s encrypt™, in mod gratuit
sau achizitionate de institutie.

Instalarea si configurarea conturilor de FTP , pentru stocarea de figiere sau de transfer intre
institutii. Configurarea fisierelor robots.txt, folosite de programele de indexare automata pentru a
filtra sau limita accesul la unele resurse. Configurarea nameserver-lor, care sunt necesare pentru a
face legatura corectd intre domeniu si serviciile de hosting. Crearea si configurarea la cerere de

5
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baze de date. Instalarea si configurarea la cerere, a aplicatiilor web open source sau altfel (ex:
wordpress, wiki, project management, etc). Crearea si configurarea la cerere a zonelor DNS .

4.Mentenanti server web

Salvarea lunari a fisierelor de pe serverul web, a bazelor de date folosite de site si nu numai,
inclusiv a datelor folosite de conturile FTP. Verificarea datelor salvate din punct de vedere al
integritétii acestora.

Verificarea lunara contra virusilor in spatiul folosit de serverul web dar si cel folosit de conturile
de FTP. Verificarea spatiului folosit de serverul web si arhivarea fisierelor nefolosite.

S.Administrare site in limita a 20 de ore pe luna

Servicii de incircare si publicare a documentelor. Servicii de actualizare sau creare a elementelor
in meniul principal sau secundar. Servicii de actualizare a continutului. Servicii de creare
utilizatori cu acces la platforma de administrare. Instalarea si configurarea modulelor terte pentru
platforma folosita (ex: Wordpress). Instalarea si configurarea modulelor GDPR.

6.Mentenanta site

Actualizarea pachetelor software folosite (ex. wordpress, joomla) si a modulelor terte folosite.
Verificarea logurilor de sistem pentru determinarea posibilelor atacuri sau a incercérilor nereusite
de autentificare. Verificarea performantelor site-ului prin crearea cache-urilor.

7.Analiza si consultanti de specialitate

Verificarea log-urilor de sistem pentru determinarea atacurilor contra site-ului dar si a bazelor de
date. Monitorizarea traficului si a numarului de vizitatori. Verificarea si administrarea contului de
google analytics in vederea determindrii surselor de trafic, paginilor viziualizate, etc. Audit anual
de ocupare a spatiului disponibil si crearea de recomandari.

8.Asistenti tehnicd de specialitate

Servicii de asistentd tehnicd pentru utilizatori 1i ajutd in a rezolva probleme din domeniul tehnic
care pot duce la blocarea activitatii sau la frustrare, astfel scazand productivitatea. Asistenta se face
pentru casutele de email, site-ul institutiei si conturile de FTP. Aceasta poate sa fie de la distanta

sau in teren, in functie de seriozitatea problemei.

9.Gizduire website si casute de email in limita a S0GB.

Spatiul disponibil pentru stocarea adreselor de email, a site-ului, a conturilor de FTP si a salvarilor
acestora este de maximum 50GB cu posibilitatea de extindere in urma auditului anual de ocupare
a spatiului.

10.Monitorizare website

Monitorizarea timpului de rispuns si a disponibilitatii site-ului si a serverului de email.
11.Servicii de design module/pagini

Servicii de creare de pagini cu continut, crearea componente media folosite in site cum ar fi
clemente de grafica digitals, logo-uri, bannere, imagini reprezentative. Servicii de creare de
module ce pot extinde functionalitatea site-ului, formulare de contact, harti de acces.
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12.Servicii de creare documente tipizate electronice

Servicii de creare a documentelor institutiei in format PDF sub forma de formulare electronice.
Acestea ajuta la o organizare mai buna a informatiei si la posibilitatea de automatizare a procesului
de import a datelor din aceste formulare. Documentele tipizate se fac la cerere si costd 50€ fiecare.

Timpi de raspuns:
e Servicii de administrare site:
o (Incarcarea si publicarea documentelor: maxim 12h lucritoare, in intervalul 09-17,
de la primirea notificarii prin email;
o Actualizarea continutului: maxim 3 zile lucrdtoare de la primirea finala a
continutului sau a elementelor de design.
Managementul ciclului de viata al continutului Ciclul de viata al unui document, pagind sau articol
va fi compus din urmatoarele stadii:
1. Creare/Adidugare: este primul pas al ciclului si presupune cd un administrator adaugd
documentul si completeazi toate informatiile paginii, articolului. Dupd creare §i adaugare,
documentul sau articolul nu este public. El intrd in starea de revizuire. Pasul care implica
crearea/addugarea este efectuat de catre administratori cu rol de content publisher (operator);
2. Revizuire: este pasul in care o persoani cu rol de supervizor verificd informatia completata.
Existd doud posibilititi: informatia este aprobata sau informatia este trimisd la corectat;
3. Aprobare: este pasul in care supervizorul a revizuit documentul/pagina/articolul si aproba
publicarea;
4. Publicare: documentul/pagina/articolul este publicat si este vizibil pe partea publici a portalului.

Cu privire la administratorul site-ului, aceastd sectiune va permite configurarea conturilor
de administrator si definirea drepturilor pentru anumite module/actiuni per modul.

Cerinte si principii de asigurare a securititii
Site-ul Web trebuie realizat asigurand existenta a 3 nivele de acces:

- Administrator — este nivelul de acces la “interfata administrator” cu drepturi absolute
asupra interfetei administrator si a datelor bazei de date. Acest nivel de acces dispune de toate
drepturile functionale: gestiune structura site, gestiune comentarii, gestiune confinut, gestiune
pagind principald, gestiune utilizatori, reorganizarea informatiei, vizualizare informaie statisticd,
ete:;

- Operator — este un nivel de acces la “Interfata membri proiect” cu drepturi limitate la
postare si editare de articole. Administratorul va putea oferi fiecarui Operator nou definit, dreptul
de a posta articole doar in categorii predefinite ale site-ului, selectabile de catre Administrator;

- Utilizator Internet — reprezintd cel mai limitat nivel de acces care poate accesa doar
interfata publicd a site-ului, naviga, descirca documente publice, trimite comentarii sub forma de
mesaje e-mail.

h)Protectia Datelor:

a) Furnizorul va respecta politicile de protectie a informatiei beneficiarului si regulamentul
de utilizare a sistemului informatic al acestuia.

b) Furnizorul nu va scoate din sediul Beneficiarului suporturi de date cu informafii ale
acestuia. Dispozitivele folosite pentru transfer de date vor fi pastrate la sediul Beneficiarului.
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La sfarsitul contractului, aceste dispozitive vor fi sterse de citre serviciul IT al
Beneficiarului.

¢) In relatia dintre Beneficiar si Furnizorul de servicii se stabileste contractual faptul ca
toate informatiile Beneficiarului la care furnizorul are acces sunt CONFIDENTIALE.

Informatiile vor fi folosite numai in scopul indeplinirii sarcinilor contractuale si nu vor fi
divulgate unor terti.

Nu fac obiectul prevederilor Caietului de sarcini echipamentele sau componentele (piesele)
diagnosticate ca defecte si incadrate in oricare din urmatoarele situatii:

1. Defecte produse de interventii neautorizate (altele decat cele ale personalului care
deserveste contractul) asupra echipamentelor (inclusiv upgrade-uri sau instalarea de programe
neautorizate);

2. Abuzurile (solicitarea de interventii pentru probleme false sau banale cum ar fi cordoane
scoase din prizi, cabluri deconectate intre echipamente sau echipamente stinse).

Solicitdrile pentru astfel de situatii se vor inchide fara reparare cu mentionarea clauzei de
excluziune corespunzatoare.

In contravaloarea lunara nu se vor include piesele de schimb necesare a fi schimbate si
materialele consumabile (cartuse toner, cartuse cerneald, altele aseménitoare) si echipamente
inlocuitoare.

Plata se va realiza in contul Furnizorului deschis la Trezorerie, dupa receptia si acceptarea
serviciilor, in termen de 30 zile de la primirea facturii de catre Beneficiar, prin ordin de plata.

in pretul contractului vor fi incluse costurile reviziilor tehnice periodice, interventiilor in
caz de defectiune, suport si asistentd tehnica specializata.

Facturile vor fi emise la finele fiecirei luni, fiind insotite de procesele verbale de interventie
programati si neprogramati de la nivelul locatiei.

Oferta financiard va fi facutd pentru toatd perioada de derulare a contractului de service.
Piesele de schimb vor fi facturate separat, in afara contractului de service.

i) Drepturi de proprietate intelectuala:
Orice rezultate sau drepturi legate de acestea, inclusiv drepturi de autor si/sau orice alte drepturi
de proprietate intelectuald si/sau industriald, obtinute ca urmare a executarii serviciilor ce fac
obiectul prezentului Caiet de sarcini vor fi proprietatea Autoritdfii contractante, care le poate
utiliza, publica sau transfera dupd cum considera necesar.

4. CERINTE DE CALIFICARE
In vederea incheierii unui contract de intretinere si reparatie echipament informatic,
ofertanti vor depune pentru dovedirea capacitatii tehnice si profesionale urmatoarele documente:
- Certificat de inregistrare;
- Certificat constatator cod CAEN corespunzator serviciilor prevazute in prezentul caiet
de sarcini;
- Lista cu personalul de specialitate ce va raspunde de indeplinirea contractului insotita
de Diplome, CV-uri, Certificate,etc.
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Achizitia se va realiza prin Sistemul Electronic al Acizitiilor Publice sub incidenta clauzei
suspensive.

Pentru intocmirea ofertei se va consulta documentatia aferenta prezentei achizitii pe site-ul
www.primariatechirghiol.ro, sectiunea achizitii.

Adresa la care se depune oferta: Primaria Orasului Techirghiol, loc. Techirghiol, strada
Dr. Victor Climescu nr.24, judetul Constanta — prin depunere directa la Registratura.
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